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GENEL BAKIŞ

Kullanıcı hesaplarının korunmasında ilk sırada yer alan ve bilgisayar güvenliğinin en önemli unsuru şifrelerdir. Kurumsal ağın korunması amacıyla şifre seçimleri güç bir kombinasyonla yapılmalıdır.

AMAÇ

Kullanıcı Şifre Politikasının amacı Bilgi Teknolojileri Direktörlüğü tarafından sunulan hizmetlerin ve sürdürülebilirliğini ve veri güvenliğini sağlamak için şifre güvenliği ile ilgili yöntemleri belirlemektir.

KAPSAM

Bu politika Bezmialem Vakıf Üniversitesi kurumsal iletişim ağını kullanan bütün çalışanlarını kapsamaktadır.

POLİTİKA

Oluşturulacak şifreler:
 
· Parolanızda BÜYÜK HARF, KÜÇÜK HARF, SAYI ve ÖZEL KARAKTER (+ - _ * vb.) lerden en az üçünün olması gerekmektedir. 
· Parolanız en az 8 KARAKTER olmalıdır.
· Parolanız KULLANICI ADINIZI veya ADINIZI içermemelidir.
· Mutkala son kullanılan 3 şifreden farklı olmalıdır,
· Yılda en az 4 defa (3 ayda bir) değiştirilmelidir.

PAROLA YÜKÜMLÜLÜKLERİ

· Kullanıcı şifrelerin gizliliğinden şahsen sorumludur

· Kullandığı tarayıcılarda parola hatırlatma kullanılmamalı veya üçüncü kişilerin erişebileceği şekilde kayıt altına almamalı ve paylaşmamalıdır.

· Parola ile yaşadığı sorunları bidb@bezmialem.edu.tr adresinden destek talebi açılmalıdır.

· Kurum bilgisayarı ise kurum Bilgi Teknolojileri Direktörlüğünden destek almalıdır. Kişisel cihazları için, kişisel sorumluluğunda antivirüs yazılımları ile güvence altına almalıdır.

UYGULAMA

Bu politikanın uygulanmasından Bilgi Teknolojileri Direktörlüğü sorumludur.
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