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AMAÇ

Bu politikanın amacı, tüm akademik ve idari personel ve öğrencilerin e-posta kullanımlarının kişisel güvenliğini ve kurum güvenliğini ön planda tutarak; e-posta hesaplarının kullanımına yönelik olarak kuralları tanımlamaktır.

KAPSAM

Bu politika Bezmialem Vakıf Üniversitesi kurumsal iletişim ağını kullanan bütün çalışanlarını kapsamaktadır.

POLİTİKA

· Bezmialem Vakıf Üniversitesi öğrencisi olan kullanıcıya 10TB, akademik ve idari personel olan kullanıcıya 2 GB disk alanı tahsis edilir.

· Bezmialem Vakıf Üniversitesinde çalışan tüm personel için kurumsal e-posta (@bezmialem.edu.tr) hesabı tahsis edilir ve tüm iş amaçlı e-postaların kurumsal e-posta hesabı ile gerçekleştirilmesi zorunludur.

· Bezmialem Vakıf Üniversitesinde tüm öğrenciler için kurumsal e-posta (@bvu.edu.tr ve @bavu.edu.tr) hesabı tahsis edilir ve tüm öğrencilik süreçleriye ilgili e-postaların kurumsal e-posta hesabı ile gerçekleştirilmesi zorunludur.

· E-posta "kullanıcı adıyla" yapacağı her türlü işlemden bizzat kendisinin sorumludur.

· Kullanıcı @bezmialem.edu.tr, @bvu.edu.tr ve @bavu.edu.tr uzantılı e-posta hesabı ile eğlence, yasa dışı, hacking, pornografi, illegal vb. içerik barındıran servislere üye olamaz.

· 6698 Sayılı Kişisel Verileri Koruma Kanunu hükümlerine göre idare tarafından görevi nedeniyle vakıf olduğu personel ve öğrencilere ait özel nitelikli kişisel bilgileri, Bezmialem Vakıf Üniversitesi ile ilgili kritik verileri içeren bilgileri elektronik posta, internet dosya paylaşım siteleri, paylaşım yazılımları ile gönderilemez.

· Kullanıcı, hesabında ve/veya sitesinde ticari reklamlara ve üyelik ile sağlanan yerli / yabancı destekleyici (sponsor) reklamlarına, bağlarına yer veremez. Ticari reklamlar ve haber duyuruları gibi istenmeyen mesajlar gönderemez.

· Kaynağı bilinmeyen e-posta ekinde gelen dosyalar kesinlikle açılmamalı ve derhal silinmelidir.

· E-posta hesap sahipleri, posta hesaplarının şifrelerini unuttukları ya da kaybettikleri zaman reset.bezmialem.edu.tr adresi üzerinden şifre yenileme talebi oluşturulur ve gelen sms ile şifre yenileme işlemi yapılır.

· Kullanıcı şifresi sadece kullanıcı tarafından bilinir. Kullanıcı ilk kullanımdan itibaren dilediği zaman şifresini değiştirebilir. Şifrenin seçimi ve korunması tamamıyla kullanıcının sorumluluğundadır. Şifre en az 8 karakter olmalıdır, kişinin veya yakınlarının ismi gibi herkes tarafından bilinen bilgiler olmamalıdır. Yeni parola oluştururken içerisinde en az 1 sayı, 1 küçük harf, 1 büyük harf ve 1 noktalama işareti olması zorunludur. Şifre kullanımından doğacak problemlerden yükümlü tutulamaz.
· Sistem doğruluğunun, bütünlüğünün, güvenliğinin ve servis devamlılığının engellendiği durumlarda, kullanıcıya haber verilmeksizin Bezmialem Vakıf Üniversitesi Bilgi Teknolojileri Direktörlüğü tarafından geçici olarak kapatılabilir. Kullanıcı hesabının kalıcı olarak kapatılacağı durumlarda kullanıcılar önceden bilgilendirilir.
· Elektronik posta kaynakları; “zincir elektronik postalar”, reklam, aldatma, karalama gibi istenmeyen mesajlar (SPAM) göndermek için kullanılamaz.
· Kullanıcılar, elektronik posta hesabını ticari, siyasi, dini, etnik ve kâr amaçlı olarak kullanamaz. Bilimsel, akademik ve idari iş süreçlerine uygun toplu duyurular ise Bilgi Teknolojileri Direktörlüğünün iznine tabidir.
· Kurumla ilişiği kesilen akademik ve idari personelin mail hesapları aynı gün, Üniversitemiz ile ilişiği kesilen öğrencilerin mail hesapları aynı gün pasife alınır. Hesaplar 1 ay sonra tamamen silinir. 

UYGULAMA

Bu politikanın uygulanmasından Bilgi Teknolojileri Direktörlüğü sorumludur.
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